FINTECH

Finansal Teknolojilerde
Kurumsallasma Calismalart:
Kalite odakl Siire¢ Yonetimi

Dijitallesme calismalari sermaye piyasalarinin her alaninda
yogun bir sekilde artarak devam ediyor. Finans Kurumlari
ile teknoloji sirketleri arasindaki is birlikleri, partnerlik bakis
acisiyla gticlenerek artiyor. Ulkemizdeki finans kurumlarinin
kurumsallasmaya verdigi onem daha da arttl. Teknoloji
sirketlerinin de kurumsallasma adina yaptigi yatirimlar ve
kalite odakli sure¢ yonetimi yaklasimlari ile sektorimtuzde
kaliteli bir buyume yasaniyor. Finans sektordnun
kurumsallasma calismalari ile one ¢ikan teknoloji sirketi
infina Yazihm A.S.’nin Kalite Glivence Direktort Cigdem Alev
ve Kalite Uyum DireKtoru Pinar Bas Eryuksel’le, bu Konudaki
guncel gelismeleri 6grenmek ve olusturduKlarl katma degeri
degerlendirmek uzere bir araya geldik.

“Kalite Giivencesi” gercekten
iddial1 bir séylem. Bu kavrami1
biraz detaylandirabilir misi-
niz?

Cigdem Alev: Kalite Giivence-
si; tirlin ya da hizmetin, kalite
konusundaki beklentileri karsi-
lamast amaciyla yeterli gtiveni
saglamasi icin gelistirilen, planlt
ve sistematik faaliyetlerin bi-
tinadur. Streclerin standardize
edilmesi de bu faaliyetlerden
biridir. Streglerin standardize
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edilmesi, Girtin kalitesinin siire¢
kalitesine bagli olmasindan dolay:
son derece 6nemlidir. Standart
urin Uretilmesi standart stirecle-
re baglidir. Her versiyonun ayni
kalitede gelistirilmesi ancak ayni
standart siireclerin uygulanmasi ile
miumkin olabilir.

Musteri ihtiyaclarinin ayni kali-

te diizeyinde karsilanmasi, bu
amacla streclerin giivence altina
alinmasi, hizmet verdigimiz sektor

dinamiklerini géz énitinde bulun-
durdugumuzda son derece 6nem
tasimaktadir.

Infina Yazilim olarak bizim hedefi-
miz, ylrittigimiz projelerin, hem
teknik hem de is modeli anlaminda
kalite seviyesini yiikseltmek, olast
riskleri azaltmak ve proje performan-
sint Olgebilir noktaya getirmektir.
Buna paralel olarak amacimiz mev-
cut is stireclerimizi iyilestirerek, varsa
bizi yavaslatan unsurlart belirlemek



Cigdem Alev
Kalite Guvence Direktoru
infina Yaziim AS.

ve kisilerden bagimsiz sistemlerin
calistigt bir yap1 olusturmaktir.

Finans sektori icin iirin ve
hizmet kalitesini giivence altina
almanin 6nemi nedir?

Pinar Bas Eryiiksel: Sermaye pi-
yasalarinda risk unsuruna genelde
yatirimcilarin géziinden bakilir

ve “Piyasa Riski” 6n plandadir.
Kurumlar a¢isindan bakildiginda
ise bircok risk tanimi bulunmak-
tadir. Bunlarin en 6nemlilerinden
biri de, is stirekliligini odagina alan
“Operasyonel Risk™tir. s stirekliligi-
ne baktgimizda ilk siralarda “Bilgi
ve Veri Guivenligi” ile “Teknoloji
Guvenligi” gelmektedir.

Hic¢ stphesiz finans sektoriinde
ozellikle yatirim bankaciligt alanin-
da kesintisiz ve giivenilir hizmet
sunmak cok onemlidir. Biz finansal
teknoloji sirketi olarak hem kisisel
bilgilerin hem de finansal varlikla-
rin yer aldigt sistemler icin uygula-
malar gelistirmekteyiz. Bu nedenle
bilgiye istenildigi zaman ulasilabil-
mesi, dogrulugunun, bitinliginin
korunmast ve verilerin gizliligi son
derece onemli.

BDDK’nin ve SPK’nin yayinladigi

Pinar Bas Erytiksel
Kalite Uyum Direktoru
infina Yazilim A.S.

yonetmelikler geregi de hizmet ka-
litesi ve glivenirliligi ile ilgili sorum-
luluklarimiz buytk. Bu sorumluluk-
lart en iyi sekilde yerine getirmek
icin hem sistemsel (donanim ve
yazilim) anlamda hem de kaynak
kapasitesi anlaminda bircok yatirim
yapmaktay1z.

Infina Yazilim’in kalite giivence
kapsaminda yiiriittigii calisma-
lar nelerdir?

Cigdem Alev: Kaliteyi giivence
altina almak adina yurittigimuz
calismalari birkag baslik altinda
toplayabiliriz. Bunlardan biri, pro-
sediir calismalarimizdir. Bu asama-
da tim is stireclerimizi tanimli hale
getirerek standartlastirtyoruz. Proje
Yonetimi, Urtin Yonetimi, Yazilim
Gelistirme, Versiyon Testleri, Ver-
siyon Yayginlastirma gibi standart-
lastirdigimiz stirecler sayesinde is
streclerimizi ve performansimizi
olcebiliyoruz. Varsa bizi daha da
hizlandiracak unsurlart tespit ede-
rek suireclerimizi iyilestirebiliyor,
risklerimizi analiz edebiliyoruz.
Dahast, riskleri azaltmak icin 6nlem
planlart gelistirebiliyoruz ve kontrol
noktalart belirliyoruz.
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Bu prosedurleri bir buitiin olarak
uygulamak kaliteli bir yurttimui
sagladig: gibi sonuclarin da olctle-
rek iyilestirilmesine olanak sun-
maktadir. Béylece Infina Yazilim
tim stire¢ ve hizmetlerini stirekli
takip eden, muhtemel risklerini
onden gorebilen ve iyilestiren bir
yaptya kavusmustur. Bundan sonra-
ki calismalarimizda da bu yaklasim
gelistirilerek stirdurtlecektir.

Bununla birlikte sahip oldugumuz
belgeler, kurumlarin denetim su-
reclerinde dis hizmet alimt kapsa-
minda yerine getirmeleri gereken
kontrollerin kolaylikla yapilabilme-
sini saglamaktadir. Tim i¢ denetim
streclerinde miusterilerimize yakin
kalarak ihtiya¢ halinde gereken
denetim destegi verilmektedir.

Yeni bir iiriin versiyonu, yaygin-
lastirmaya hazir olmadan 6nce
hangi siireclerden geciyor? Bir
versiyonun yayginlastirmaya ha-
zir oldugunu nasil belirliyoruz?
Pinar Bas Eryiiksel: Yazilim
gelistirme streclerimizde “Agile”
metodolojisini uyguluyoruz. Bir
versiyonu sprintler halinde plan-
liyor, gelistirme asamasinda birim
testler yazityoruz. Test siireclerimizi
en Ust seviyede otomatize ediyo-
ruz. Bu, sureclerimizi hizlandirmak
adina buyuk 6nem tastyor. Zengin
test senaryolarimizi uyguluyoruz.
Test senaryolarimiz tecriibeli Girtin
yonetimi ekibimiz tarafindan olus-
turuluyor.

Code review calismalari kapsamin-
da kod blogunda yer alan iyilestiril-
mesi gereken noktalart belirliyoruz.
Belirlenen araclar ile statik kod ana-
lizi yaparak varsa koddaki gelisim
alanlarini tespit ediyoruz. Tim
bunlarin disinda versiyon bazinda
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performans ve entegrasyon testlerini
gerceklestiriyoruz. Senaryo testleri
sonrasinda mutlaka kullanici testle-
rinden geciriyoruz.

Penetrasyon ve sunucu uyumluluk
testleri sonrasinda da versiyonun
yayginlastirmaya hazir olup olmadi-
gina karar veriyoruz.

Bu yaklasimimizla hizmet verdigimiz
finans kurumlart her yeni versiyonu
glivenli ve kontrollt bir sekilde kul-
lanmaya basliyorlar. Bu da memnu-
niyet kalitesini artiriyor.

Bilgi Giivenligi konusunda ya-
pilan calismalardan da kisaca
bahsedebilir misin?

Cigdem Alev: Glintimtizde Covid-19
pandemisinin ¢zellikle bilgi given-
ligi tizerindeki etkisi cok buytiktiir.
Uzaktan calisma ortaminin olus-
mastyla birlikte, siber saldirilarin
sayisinin %500 oraninda arttigina
dair tespitler bulunmaktadir. Elbette
bu saldirilarin odaginda banka, aract
kurum, portfoy yonetim sirketi gibi
para ve varlik akisinda etkin finans
kurumlart bulunmaktadir. Kurum-
larin bu yonde yapacagi eksik bir
yatirim geri dontilemez sonuclar
dogurarak, yatirimcilar acisindan

da buyuk kayiplara yol agcma riski
olusturmaktadir.

Ttum bunlari g6z 6niinde bulundu-
rarak, Bilgi Guvenligi kapsaminda
sektor beklentisini hem yasal hem
de gereklilik anlaminda maksimum
seviyede karsiliyoruz. 1SO27001
sertifikamiz mevcut olup bu standar-
din geregi olan risk analizlerimizi, is
sureklilik testlerimizi ve acil eylem
planlarimizt her daim gtincel tutu-
yoruz. Sahip oldugumuz sertifikanin
surekliligini sagliyoruz.
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Kalite yonetiminde bir diger
onemli husus, kod kalitesinin ve
kodun gutivenlik seviyesinin stirekli
gelistirilmesidir. Bu anlamda du-
zenli testlerden gecirerek, sektoriin
giderek artan gtivenlik standartla-
rina uyum gosteriyoruz. Konunun
Onemi ve guncelligi sebebiyle bu
konudaki yatirimlarimizi da en
guincel ihtiyaclar dogrultusunda
surdirecegiz.

Kalite givence konularindan bir
digeri de surdurulebilir egitim.
Egitim baslig1 altinda, hem bilgi
giivenligi hem de KVKK konulari
ile ilgili farkindalig1 arttirmaya
yonelik tim ekibimizin katildig1
egitimler dizenliyor, bu egitimleri
de her yil tekrarliyoruz. Guvenlik
anlaminda kullanicilarin ve perso-
nelin bilin¢li olmast, konu ile ilgili
farkindaligin olmast noktasinda
cok 6nemli. Biz de bunu arttirma-
ya yonelik calismalar yurttiyoruz.
Bununla birlikte finans kurumla-
rina sundugumuz uzaktan sunucu
(hosting) hizmeti kapsaminda, veri
isleyen olarak veri sorumlusuna
ait tim sorumluluklarimizi yerine
getiriyoruz.

En 6nemlisi de, tim calismalarimi-
71 6lctimleyebiliyoruz. I¢ denetim
kapsaminda tim stireclerimizi ta-
kip ediyoruz. Prosediirlere uyumu,
hizmet ve trtn kalitemizi 6l¢iiyo-
ruz. Periyodik degerlendirmeler
sonucu kaliteyi arttiran adimlar
atiyoruz. Destek yogunlugumuzu,
bug analizlerimizi ve kaynak kod
analizlerimizi periyodik olarak
tekrarliyoruz.

Bu yaklasimin sonucu olarak
cok 6nemli yatirimlar yaparak,
ISAE3402 Denetim Gulivence Rapo-

ru ve KVKK stirecleri icin KPMG
ile birlikte ¢alismaktayiz.

KVKK

KISISEL VERILERIN
KORUNMASI KANUNU

ISAE3402 Denetim Giivence
Raporu hakkinda biraz bilgi
verebilir misiniz? Neden ge-
reklidir, bu sertifikaya sahip
olmak size neler kazandiriyor?
Pinar Bas Eryiiksel: Internatio-
nal Standard on Assurance Enga-
gements (ISAE) 3402, uluslararast
bagimsiz denetim raporudur.
Destek hizmeti kuruluslarinin
firmalara verdigi hizmetlerin ger-
ceklesmesi sirasindaki i¢ kontrol
ortaminin yeterliligine iliskin
glivence verir.

Infina Yazilim’a ait rapor, 1 Ocak
2021 — 31 Aralik 2021 donemi
icin, KPMG tarafindan 11 Ocak
2022 tarihinde, Tip 2 ic¢in hazir-
lanmistir. 107 kontrol maddesinin
tamami bulgusuz kapatilmistir.
Bankalar destek hizmeti alimina



karar verirken firmalari degerlendi-
rerek teknik analiz raporu hazir-
lamakla yikumlidir. Rapor, bu
calismalar sirasinda destek hizmeti
firmasinin verdigi hizmet kapsamin-
daki kontrollerine iliskin bagimsiz
bir gorus icerdigi icin bankalarin
karar alma stirecinde 6nemli bir
etkendir.

Bununla birlikte sahip oldugumuz
ISAE3402 Denetim Gilivence Raporu
ile hizmet verdigimiz ¢cok sayida
bankanin talep edecegi denetimler
icin onceden hazirlikli olmamiz,
verimliligi ve glivenirliligi artirmak-
tadur.

Ayrica bu raporla birlikte verdigi-
miz servisler, bu servisleri verirken
mevcut kontrol noktalari, kontrol
noktalarinin bankanin kontrol
hedeflerine uygunlugu cok hizli ve
verimli bir sekilde degerlendiril-
mektedir.

Bu sayede hem banka tarafinda
hem de Infina Yazilim tarafinda
ylksek kalite ve verimlilik sagla-
maktadir.

Bir finansal teknoloji sirketinin
kalite ekibi olarak yaptiginiz
tiitm bu calismalarda miisteri-
lerden ve calisanlardan nasil
bildirimler aliyorsunuz?
Cigdem Alev: Aldigimiz tim geri
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“ Kaliteyi artirmava ve gilvence altina
almavya yanelik yaptigimiz tim galigmalarin
mugterilerimize ve galiganlarumiza olumlu bir

etkist oluyor, olumlu gert b
enen standartlar ve tanimlanan Qureftpr
e birlikte, daha konforlu ve

olyoruz. ),

Belirlen
Ortamuyaratmis

bildirimler, ytrattagimiiz iyiles-
tirme faaliyetleri acisindan buytk
6nem tastyor. Ozellikle miisterile-
rimizden aldigimiz geri bildirim-
ler, bizim i¢in 6nemli bir kalite
degerlendirme parametresi olarak
dikkate aliniyor.

Yaklasik 90 miisterimizde 300’e
yakin implementasyonumuz bu-
lunmaktadir. Her miisterimiz ile
periyodik memnuniyet gériismele-
ri yapilmaktadir. Bu goriismelerde
ayni zamanda sirketimiz ile ilgili
giincel haberler paylasilmaktadir.
Kaliteyi artirmaya ve giivence
altina almaya yonelik yaptigimiz
tim calismalarin misterilerimize
ve calisanlarimiza olumlu bir et-
kisi oluyor, olumlu geri bildirimler
aliyoruz. Belirlenen standartlar ve
tanimlanan strecler ile birlikte,
daha konforlu ve gtivenli bir calis-
ma ortami yaratmis oluyoruz.
Streclerimize ekledigimiz kaliteyi
ve glivenligi arttiran adimlar, sorun-
suz versiyon gecislerine, gercekci
proje takvimleri ve is planlarina,
saglikli analiz ve test stirecleri-

ne ve mevzuatsal degisikliklere
hizli adapte olabilmemize olanak

gldirimler alyoruz

& guvenll bmhamd

sagliyor. En 6nemlisi de isimizin her
asamasint olgme sansi yaratiyor. Bu
calismalar bizim, “Mutlu Misteri” ve
“Mutlu Calisan” hedeflerimize ulasma-
miza yardimei oluyor.

Pinar Bas Eryiiksel: Miisteri mem-
nuniyeti kadar miisteri giivenligini
de saglamaya devam edecegiz ve
bunu yeni sertifikalar ile tescilleye-
cegiz.

Kalite odakl: standartlar ile cali-
sarak risklerimizi minimize edip,
kalitemizi givence altina almamiz
sektor tarafindan da ¢cok olumlu
karsilaniyor.

2020 yilinda kurulan bu kalite
yonetimi yapist 2021 yilinda bir i¢
denetim sorumlusu ile giiclendirildi.
Infina Yazilim kalite odakl: stirec
yonetimi ¢alismalarint hizla strdir-
mektedir.

Hedefimiz kalite odakli bu yakla-
stmimizla, Grtinlerimizin Turkiye
disinda da yogun kullanimini
saglamak ve Turkiye'nin 6nde gelen
Fintech Sirketi olmaktir.

Degisimin hem icinde hem de 6n-
cust olmaya devam edecegiz.
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